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Inleiding 
SURF heeft vragen gekregen van instellingen over het uitzetten van Copilot. Na het verschijnen van 
de DPIA op 18 december 2024 heeft Microsoft instellingen aangepast, waardoor niet alle adviezen 
uit de DPIA nog direct bruikbaar waren. 

SURF heeft zich beperkt tot het opzoeken van de meest recente informatie, zoveel mogelijk van 
Microsoft zelf afkomstig, over de verschillende configuratiemogelijkheden voor systeembeheerders 
om de toegang tot Copilot centraal uit te zetten in het besturingssysteem Windows, de browser 
Edge, en in de verschillende vormen van Microsoft 365. 

Microsoft heeft inmiddels ook een naamswijziging doorgevoerd die tot verwarring kan leiden. 

De DPIA maakt onderscheid tussen Microsoft 365 Copilot enerzijds, en Copilot met Enterprise Data 
Protection anderzijds. Het verschil is dat Copilot met Enterprise Data Protection gratis is, en geen 
toegang heeft tot de Graph. Microsoft gebruikt nu de term en het groene schildje met Enterprise 
Data Protection voor beide soorten Copilot. Een gebruiker met een Microsoft 365 ‘school’ account 
kan dus niet meer makkelijk zien of er sprake is van een gratis, of van een betaalde Copilot licentie.  

De beheerders kunnen dezelfde policies gebruiken om de toegang tot Copilot centraal uit te zetten, 
ongeacht of het om de betaalde of de gratis Copilot gaat. 

Let op: de Microsoft omgevingen zijn continu in beweging. Deze adviezen zijn opgesteld begin 
februari 2025, en daarna nagekeken en aangevuld door de beheerders van de SURF Microsoft 
omgeving.  Deze configuratieadviezen kunnen door de tijd heen ingehaald worden. Controleer 
vooraf of de gegeven adviezen nog actueel of relevant zijn. 

Centraal uitzetten toegang tot Copilot 
De tabel hieronder verwijst met nummers naar de policies waarmee de beheerders de toegang 
centraal kunnen uitzetten. 

Tabel 1: Overzicht verschillende verschijningsvormen van Copilot en platforms 
M365 Copilot met Enterprise Data ProtecVon (voor 
gebruikers met M365 account, maar zonder aparte, 
betaalde M365 Copilot licenVe) 

M365 Copilot met Enterprise Data ProtecVon (voor 
gebruikers met M365 account EN een aparte M365 
Copilot licenVe). 

Web uit (Bing uit)  (1) 
Verwijderen toegang tot graVs Copilot (2) Verwijderen betaalde Copilot licenVe (3) 

Windows (4) 
Edge (5) 

Microso[ 365 apps geïnstalleerd (2) 
Microso[ 365 apps online (2) 

Copilot in Teams (transcripVe) (6) 

Toegang uit tot Home en Pro privé Microso[ account (7) 

Copilot image generaVon & andere funcVonaliteiten (8) 



 

  

 

1. Bing zoeken uitzetten 
1) Ga naar: https://config.office.com/officeSettings/officePolicies 
2) Pas bestaande policy aan of maak een nieuwe aan. 
3) Zoek naar “Allow web search in Copilot” 
4) Zet op de Configuration setting op “Enabled” en de Options op “Disabled in 

Microsoft 365 Copilot and Microsoft Copilot” en publiceer de aangepaste policy. 

 
 

2. Verwijder toegang tot gratis Copilot met Enterprise Data Protection 
Microsoft biedt geen duidelijke instructie hoe organisaties met Education licenties het 
gebruik van de gratis Copilot met Enterprise Data Protection centraal kunnen uitzetten. 
Daarom beschrijft Privacy Company drie manieren die door Microsoft zijn gedocumenteerd. 

 
Methode 1: Powershell 
Schakel via Powershell de service plans uit voor gebruik van ‘gratis’ Copilot.1 

 
Methode 2: Additional Optional Connected Experiences 
Schakel “Additional optional connected experiences2” uit in Office (om de toegang tot 
Copilot uit te zetten in de M365 apps) 

1. Ga naar: https://config.office.com/officeSettings/officePolicies  
2. Pas de bestaande policy aan of maak een nieuwe aan. 
3. Zoek naar “Allow the use of additional optional connected experiences in 

Office” 
4. Zet op “Disabled” en publiceer de aangepaste policy. 

 
1 https://learn.microsoft.com/en-us/microsoft-365/enterprise/disable-access-to-services-with-microsoft-365-
powershell?view=o365-worldwide . Privacy Company heeft zelf gebruik gemaakt van Microsoft’s inmiddels 
verouderde informatie over het blokkeren van Bing Enterprise Chat, de voorloper van Enterprise Data 
Protection op https://web.archive.org/web/20231203170223/https://learn.microsoft.com/en-
us/copilot/manage#-enterprise-service-plan.  
2 https://go.microsoft.com/fwlink/p/?linkid=2085690 

https://config.office.com/officeSettings/officePolicies
https://config.office.com/officeSettings/officePolicies
https://learn.microsoft.com/en-us/microsoft-365/enterprise/disable-access-to-services-with-microsoft-365-powershell?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/enterprise/disable-access-to-services-with-microsoft-365-powershell?view=o365-worldwide
https://web.archive.org/web/20231203170223/https://learn.microsoft.com/en-us/copilot/manage#-enterprise-service-plan
https://web.archive.org/web/20231203170223/https://learn.microsoft.com/en-us/copilot/manage#-enterprise-service-plan
https://go.microsoft.com/fwlink/p/?linkid=2085690


 

  

 
 

Methode 3: Ontpinnen Copilot vignet 
Volg de instructies van Microsoft om het ‘pinnen’ van de Microsoft Copilot reclameknop 
in de navigation bar ongedaan te maken.3 

 
3. Verwijder betaalde Copilot licentie 

1) Ga naar https://admin.microsoft.com/Adminportal/Home#/licenses  
2) Selecteer de Copilot licentie 
3) Selecteer de gewenste gebruikers en klik op “Unassign licenses” 

  

 
3 https://learn.microsoft.com/en-us/copilot/manage#removing-access-to--chat  

https://admin.microsoft.com/Adminportal/Home#/licenses
https://learn.microsoft.com/en-us/copilot/manage#removing-access-to--chat


 

  

4. Verwijder Copilot uit Windows 
Er zijn drie methodes om Copilot te verwijderen uit Windows: met een group policy, met een 
registry key of met Intune. Microsoft waarschuwt over het gebruik van de group policy en 
registry key: “This policy is deprecated and may be removed in a future release.”4 Deze policy is 
volgens Microsoft niet effectief voor de “new Copilot experience”, een app die in de sidebar van 
Windows gaat verschijnen, maar Microsoft beschrijft niet of beheerders die ‘new Copilot 
experience’ uit kunnen zetten.5 Microsoft schrijft ook: “**Copilot in Windows is being rolled out 
gradually to Windows Insiders across our global markets. Customers in the European Economic 
Area will be able to download the Copilot in Windows experience as an app from the Microsoft 
Store (coming soon).”6 Dit betekent mogelijk dat Copilot vanaf Windows 11 24H2 niet meer 
automatisch aanstaat, en dat beheerders de installatie van niet-goedgekeurde apps op 
werkapparatuur op de gebruikelijke wijze kunnen blijven verhinderen (bijvoorbeeld met Intune). 

 
Methode 1: Registry key 

1) Gebruik registry key “SOFTWARE\Policies\Microsoft\Windows\WindowsCopilot” 
(misschien is reboot noodzakelijk) 

 
Methode 2: TurnOffWindowsCopilot Group policy 

1) Gebruik group policy 
“./User/Vendor/MSFT/Policy/Config/WindowsAI/TurnOffWindowsCopilot” 

2) Zet waarde op 1 (int) 
 

Methode 3: Intune 
Waarschijnlijk gebruikt Intune dezelfde registry key als hierboven bij methode 1. Let op: 
deze instructie komt niet van Microsoft zelf,7 maar lijkt wel te kloppen (screenshot gemaakt 
door Privacy Company in de eigen tenant). 

1) Ga naar: https://intune.microsoft.com/  
2) Ga naar Devices – Windows – Configuration Profiles 
3) Select the platform as Windows 10 and Later, Select Profile Type as Templates. 
4) In the Search bar – Type in “Custom“. Click on the Custom option to create a custom 

Intune policy. 

 
4 Microsoft, TurnOffWindowsCopilot, URL: https://learn.microsoft.com/nl-nl/windows/client-
management/mdm/policy-csp-windowsai#turnoffwindowscopilot  
5 Microsoft blog, Releasing Windows 11, version 24H2 to the Release Preview Channel, 22 mei 2024, URL:  
https://blogs.windows.com/windows-insider/2024/05/22/releasing-windows-11-version-24h2-to-the-release-
preview-channel/   
6 Idem. 
7 Turn Off Copilot In Windows Using Intune And Group Policy HTMD Blog, URL: 
https://www.anoopcnair.com/turn-off-copilot-in-windows-using-intune-policy/. 

https://intune.microsoft.com/
https://learn.microsoft.com/nl-nl/windows/client-management/mdm/policy-csp-windowsai#turnoffwindowscopilot
https://learn.microsoft.com/nl-nl/windows/client-management/mdm/policy-csp-windowsai#turnoffwindowscopilot
https://blogs.windows.com/windows-insider/2024/05/22/releasing-windows-11-version-24h2-to-the-release-preview-channel/
https://blogs.windows.com/windows-insider/2024/05/22/releasing-windows-11-version-24h2-to-the-release-preview-channel/
https://www.anoopcnair.com/turn-off-copilot-in-windows-using-intune-policy/


 

  

 
5) Name – TurnOffWindowsCopilot 
6) Description – You can add the description for reference. 
7) OMA-URI – ./User/Vendor/MSFT/Policy/Config/WindowsAI/TurnOffWindowsCopilot 
8) Data Type – Integer 
9) Value – 1 (Disable Copilot) 
10) Click on the Save button to continue. 

 

5. Verwijder Copilot uit Edge 
1) Zet Windows registry key “SOFTWARE\Policies\Microsoft\Edge” value 

“HubsSidebarEnabled” op 0. 
2) Kijk de officiële documentatie na op https://learn.microsoft.com/en-

us/deployedge/microsoft-edge-policies#hubssidebarenabled   
3) Variaties op deze configuratie-optie zijn te vinden via 

https://learn.microsoft.com/en-us/copilot/manage#manage--chat-in-edge    
 

6. Gebruik van Copilot in Teams  
Microsoft legt uit hoe je gebruik van Copilot in Teams kunt uitzetten.8  

1) Ga naar https://Admin.teams.microsoft.com/policies/meetings   
2) Kies een policy die toegewezen is aan de relevante gebruikers, of alle gebruikers 
3) Kies de Copilot optie (met 4 keuzes) en kies ‘off’ 

 
  

 
8 https://learn.microsoft.com/en-us/microsoftteams/copilot-teams-transcription 

https://learn.microsoft.com/en-us/deployedge/microsoft-edge-policies#hubssidebarenabled
https://learn.microsoft.com/en-us/deployedge/microsoft-edge-policies#hubssidebarenabled
https://learn.microsoft.com/en-us/copilot/manage#manage--chat-in-edge
https://admin.teams.microsoft.com/policies/meetings
https://learn.microsoft.com/en-us/microsoftteams/copilot-teams-transcription


 

  

7. Uitzetten Copilot in Home en Pro accounts 
Zoals beschreven in de DPIA, raadt Microsoft werknemers/studenten aan om de Copilot 
restricties van het Education account te omzeilen door gebruik te maken van een privé account.  

Microsoft biedt via config.office.com een manier aan om de toegang tot Copilot met privé 
betaalde Pro accounts uit te zetten. 

 
Als het gaat om gebruik van Copilot met gratis Home accounts, beschrijft Microsoft alleen een 
hele ingrijpende manier om dit omzeilen ongedaan te maken, namelijk, door het gebruik van 
tenant restrictions v2.9 Dat houdt in dat de instelling voor alle gebruikers op het netwerk TLS-
interceptie moet afdwingen om headers toe te voegen aan het netwerkverkeer. Met die headers 
instrueert de instelling Microsoft om geen gebruik toe te staan van andere Microsoft accounts of 
tenants (zoals een ‘Home’ account). Studenten kunnen deze restrictie alsnog omzeilen door 
Copilot te openen in een private Window in hun browser.    

8. Uitzetten Copilot functionaliteiten via Copilot settings 
Scherm om ‘algemene’ Copilot instellingen in te zien en te wijzigen. 

Copilot image generation uitzetten 

1) Ga naar: 
https://admin.microsoft.com/Adminportal/Home?source=applauncher#/copilot/set
tings  

 
9 https://learn.microsoft.com/en-us/copilot/manage#removing-access-to--chat met link naar 
https://learn.microsoft.com/en-us/entra/external-id/tenant-restrictions-v2.  

https://admin.microsoft.com/Adminportal/Home?source=applauncher#/copilot/settings
https://admin.microsoft.com/Adminportal/Home?source=applauncher#/copilot/settings
https://learn.microsoft.com/en-us/copilot/manage#removing-access-to--chat
https://learn.microsoft.com/en-us/entra/external-id/tenant-restrictions-v2


 

  

 
2) Kies Copilot image generation. 
3) Kies de optie ‘Don’t allow’. 

 
Microsoft 365 Copilot self-service purchases 

1) Ga naar: 
https://admin.microsoft.com/Adminportal/Home?source=applauncher#/copilot/set
tings  

2) Kies Microsoft 365 Copilot self-service purchases 
3) Kies de optie ‘Do not allow’ 

 

https://admin.microsoft.com/Adminportal/Home?source=applauncher#/copilot/settings
https://admin.microsoft.com/Adminportal/Home?source=applauncher#/copilot/settings


 

  

 

OPTIONEEL Uitzetten Copilot in Power Platform and Dynamics 365 

1. Ga naar: 
https://admin.microsoft.com/Adminportal/Home?source=applauncher#/copilot/set
tings  

2. Kies Copilot in Power Platform and Dynamics 365.

 
3. Kies de optie ‘instellingen beheren’.

 
4. Schakel ‘Copilot in Power Apps’ en ‘Bots met AI-functies publiceren’ uit.

 
 

https://admin.microsoft.com/Adminportal/Home?source=applauncher#/copilot/settings
https://admin.microsoft.com/Adminportal/Home?source=applauncher#/copilot/settings

